
​POLÍTICA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN​

​1.​ ​Control de versiones​

​VERSIÓN​ ​MODIFICACIÓN​ ​FECHA​

​V.1​ ​Realización de documento por Responsable de SGSI​ ​31/03/2021​

​V.2​ ​Modificación en cuanto a nueva norma 27001:2022​ ​04/03/2025​

​V.3​ ​Modificación en base a cambios en organización​ ​24/02/2026​
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​2.​ ​Contexto y propósito​

​La​​presente​​Política​​establece​​el​​marco​​de​​referencia​​para​​la​​protección​​de​​la​​información​​y​​activos​​digitales​
​de ILLUSORIUM SL.​

​ILLUSORIUM​ ​SL​ ​en​ ​adelante​ ​ILLUSORIUM,​ ​es​ ​una​ ​empresa​​de​​ANIMACIÓN​​3D​​y​​EFECTOS​​VISUALES,​​que​
​mediante​ ​producción​ ​y​ ​postproducción​ ​de​​imágenes​​genera​​el​​producto​​final​​que​​entrega​​a​​sus​​clientes​​o​
​producciones propias.​

​Apostamos​ ​por​ ​la​​seguridad​​de​​nuestros​​activos​​de​​información​​como​​elemento​​estratégico​​y​​sensible​​de​
​nuestra organización, y el objetivo de esta política es garantizamos para todos ellos:​

​•​ ​DISPONIBILIDAD​​:​ ​utilizando​ ​distintos​ ​softwares​ ​de​ ​gestión​ ​de​ ​proyectos​ ​que​ ​permiten​ ​el​ ​acceso​
​jerarquizado​​al​​personal​ ​designado​​para​​el​​mismo,​​con​​garantía​​de​​acceso​​ante​​la​​posibilidad​​de​​incidentes​
​de cualquier índole.​

​•​ ​CONFIDENCIALIDAD:​ ​ILLUSORIUM​​no​​revelará​​a​​terceros​​no​​autorizados,​​ni​​documentaciones​​en​​soporte​
​físico​​ni​​cualquier​ ​información​​intercambiable​​por​​mensajería​​electrónica.​​Cualquier​​información​​del​​cliente​
​se​ ​tratará​ ​en​ ​todo​ ​momento​ ​con​ ​el​ ​máximo​ ​nivel​ ​de​ ​confidencialidad​ ​por​ ​parte​ ​de​ ​todos​ ​los​ ​usuarios​
​autorizados.​

​• I​​NTEGRIDAD​​: la información será exacta y completa​​en todo momento.​

​Para​ ​conseguirlo,​ ​hemos​ ​apostado​​por​​implantar​​un​​sistema​​de​​gestión​​de​​la​​seguridad​​de​​la​​información​
​(SGSI),​ ​adaptado​ ​a​​los​ ​requisitos​​de​​la​​norma​​ISO​​27001:2022,​​para​​el​​almacenamiento​​de​​la​​información​
​que generemos durante la prestación del servicio.​

​Con​ ​este​ ​SGSI​ ​queremos​ ​garantizar​ ​a​ ​todas​ ​las​ ​partes​ ​interesadas​ ​el​ ​cumplimiento​ ​de​ ​los​ ​requisitos​ ​de​
​seguridad​​de​​la​​información​​en​​todos​​nuestros​​procesos,​​proporcionando​​para​​ello​​los​​recursos​​necesarios​
​tanto​​a​​nivel​​interno​​(recursos​​técnicos​​con​​las​ ​medidas​​de​​seguridad​​de​​la​​información​​oportunas​​y​​control​
​de​ ​los​ ​procesos​ ​de​ ​su​ ​equipo)​ ​como​ ​externo​​(compromisos​​en​​cuanto​​a​​la​​seguridad​​de​​la​​información​​y​
​otras cláusulas ad hoc en materia de seguridad con proveedores externos).​

​3.​ ​Alcance​

​Se aplica a:​

​a.​ ​Procesos de producción, postproducción y edición.​
​b.​ ​Gestión de proyectos y activos digitales.​
​c.​ ​Infraestructura tecnológica.​
​d.​ ​Equipos de usuarios físicos, remotos y dispositivos móviles.​
​e.​ ​Personal interno, freelancers y proveedores externos.​
​f.​ ​Información personal de trabajadores y visitantes.​
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​Nuestra Política de Seguridad, se guía por las siguientes directrices:​

​1. Tiene en cuenta el contexto cambiante de la seguridad.​

​2.​​Establece​​el​​marco​​de​​referencia​​para​​fijar​​unos​​objetivos​​de​​seguridad​​de​​la​​información​​compatibles​​con​
​dicho  contexto y propósito.​

​3.​ ​Desarrolla​ ​un​ ​proceso​ ​de​ ​análisis​ ​y​ ​gestión​ ​de​ ​riesgos​ ​de​ ​seguridad​ ​de​ ​la​ ​información​ ​que​ ​permite​
​identificar,​ ​evaluar​ ​y​ ​calificar​ ​dichos​ ​riesgos​ ​para​ ​posteriormente​ ​implementar​ ​las​ ​acciones​ ​correctivas​ ​y​
​mejoras pertinentes.​

​4.​​Minimiza​​y​​previene​​incidentes​​de​​seguridad​​de​​la​​información​​mediante​​la​​puesta​​en​​marcha​​de​​acciones​
​ante  cualquier posible incidencia.​

​5.​​Establece​​roles​​y​​responsabilidades​​en​​materia​​de​​seguridad​​que​​se​​traducen​​en​​una​​eficaz​​asignación​​de​
​funciones.​

​6.​​Asegurar​​que​​todos​​los​​procesos,​​productos​​y​​servicios​​de​​ILLUSORIUM​​cumplan​​los​​requisitos​​del​​cliente​
​y​​del​​resto​​de​​partes​​interesadas,​​así​​como​​cualquier​​otro​​requisito​​legal​​o​​reglamentario​​que​​ILLUSORIUM​
​pueda suscribir en  materia de seguridad de la información.​

​7. Implementa los medios necesarios para garantizar la continuidad del negocio.​

​8. Mejora continuamente la eficacia del SGSI​

​9.​ ​Garantiza​ ​la​ ​adopción​ ​de​ ​medidas​ ​de​ ​índole​ ​técnica​ ​y​ ​organizativas​ ​apropiadas​ ​para​ ​asegurar​ ​la​
​confidencialidad,​ ​integridad​​y​​disponibilidad​​permanentes​​de​​los​​sistemas​​y​​servicios​​de​​tratamiento​​de​​la​
​información técnica de los  proyectos.​

​La​​Dirección​​de​​ILLUSORIUM​​asume​​el​​compromiso​​de​​impulsar​​esta​​Política​​como​​parte​​fundamental​​de​​su​
​política​​empresarial.​​Se​​compromete,​​asimismo,​​a​​comunicar​​y​​difundirla​​a​​todas​​las​​partes​​interesadas​​y​​a​
​garantizar​ ​el​ ​entendimiento​ ​y​ ​acceso​ ​a​ ​la​ ​misma​ ​por​ ​parte​ ​de​ ​todos,​ ​en​ ​aras​ ​a​ ​la​ ​consecución​ ​de​ ​los​
​objetivos establecidos.​
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​4.​ ​Marco en la gestión de riesgos​

​Illusorium​ ​establece​ ​diferentes​ ​criterios​​de​​aceptación​​de​​riesgos​​y​​su​​evaluación​​anualmente,​​requiriendo​
​después​ ​implementar​ ​planes​ ​de​ ​tratamiento​ ​de​ ​riesgos,​ ​lo​ ​que​ ​implica​ ​actualizar​ ​la​ ​Declaración​ ​de​
​Aplicabilidad.​

​4.1 Principios de seguridad​

​Adoptamos los siguientes principios:​

​-​ ​Clasificación de información según criticidad.​

​-​ ​Accesos basados en principio de mínimo privilegio.​

​-​ ​Protección de activos digitales mediante controles técnicos y organizativos.​

​-​ ​Trazabilidad y registro de accesos.​

​-​ ​Gestión de riesgos.​

​4.2 Objetivos de seguridad​

​-​ ​Minimizar​ ​la​ ​posibilidad​ ​de​ ​incidentes​ ​críticos​ ​hasta​ ​niveles​ ​nulos.​ ​Registro​ ​activo​ ​cuando​

​aparezcan.​

​-​ ​Todo acceso revocado al terminar contrato (internos y externos).​

​-​ ​Respaldo en seguridad de todos los proyectos en curso.​

​-​ ​Formación mensual de los trabajadores.​

​5.​ ​Compromiso de la Dirección​

​La​​Dirección​​aprueba​​esta​​política​​y​​declara​​su​​compromiso​​con​​la​​protección​​de​​la​​información​​y​​la​​mejora​
​continua del Sistema de Gestión de Seguridad de la Información. Se compromete a:​

​-​ ​Mantener el sistema de seguridad de la información activo y promover mejoras continuas.​

​-​ ​Alinear esta política con la estrategia de negocio.​

​-​ ​Proveer los recursos necesarios.​

​-​ ​Garantizar el éxito de esta política.​
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​6.​ ​Cumplimiento​

​Illusorium asegura:​

​-​ ​Cumplimiento de requisitos legales aplicables.​

​-​ ​Cumplimiento de obligaciones contractuales con clientes.​

​-​ ​Protección de propiedad intelectual.​

​-​ ​Conservación adecuada de evidencias digitales cuando aplique.​
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